Collège Montmorency Introduction à la sécurité informatique 
Lab 11-Sauvegarde les données sur Windows 10 


IMPORTANT: Créez un nouveau document Word et enregistrez-le comme 
VotreNom_Lab11.docx. Il y aura 4 captures d’écran que vous devez coller dans ce document. 





Exercice 1 — Préparer un second disque pour la sauvegarde 
1. Ouvrez l'application Ce PC en tapant pc dans la zone rechercher. 


2. Cliquez avec le bouton droit de la souris sur Ce PC et sélectionnez Gérer. 










Meilleur résultat 


Ma CPC 2 


Application 


22  Épingler sur l'écran d'accueil 
Applications ; _ 
+ Épingler à la barre des tâches Ce PC 


Es] Paramètres Application 


LS Gérer 


Rechercher sur le We ; 
D Connecter le lecteur réseau 


AP pc - Afficher les + Déconnecter le lecteur réseau CT Ouvrir 
Paramètres (3+) Propriétés 41 Épingler sur l'écran d'accueil 
ss 4 Épingler à la barre des tâches 
| [-es 
Mar Ca Gérer 
Æ Connecter le lecteur réseau 
> Déconnecter le lecteur réseau 
Propriétés 
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3. La fenêtre Gestion de l'ordinateur s'ouvre. Sélectionnez Gestion des disques. 


& 


LED 


Fichier Action Affichage Aide 


ed Ar XLC0RBE 





2 Gestion de l'ordinateur (local) | Volume Disposition | Type Système de fichiers | État Actions 
“ [f& Outils systé = (C: i in (Dé ichier d'é s 
Üé Dutils système (C) | Simp'e De base NTFS Sain (Démarrer, Fichier d échange, Purc Gestion des disques « 
(2 Task Scheduler — (Disque 0 partition 1) Simple De base Sain (Partition de récupération) 
{al Event Viewer — (Disque 0 partition 2) Simple De base Sain (Partition du système EF) Autres actions } 


æ| Shared Folders 
# Local Users and Groups 





Ni) Performance RER j 
M Gestionnaire de périphé Initialiser le disque X 


v Æ% Stockage Re PEU | 
Vous devez initialiser un disque avant que le gestionnaire de disques logiques 
Gestion des disques puisse y accéder. 
+ Services et applications Sélectionnez les disques : 


Y|| Disque 1 





Utilisez le style de partition suivant pour les disques sélectionnés : de 
—————_—_—_—_—_— 

















MER (enregistrement de démarrage principal) F 
— Disque 0 ® Partition GPT (table de partition GUID) Œ 
De base Remarque : le style de partition GPT n'est pas reconnu par toutes les versions 
31 98 Go précédentes de Windows. 
En ligne thange, Purgr 
NX] ame 
“© Disque 1 
Inconnu 
2,00 Go 2,00 Go 
Non initialisé Non alloué 
— CD-ROM 0 
DVD (D:) 
< > || M Non alloué JPartition principale 


4. Cliquez Sur OK pourinitialiser le nouveau Disque 1 installé dans votre ordinateur virtuel. 


5, Cliquez avec le bouton droit de la souris sur l’espace Non-alloué du Disque 1, et 
sélectionnez Nouveau volume simple... 


Disque 1 
De base 


1,98 Go 1,98 Go Nouveau volume simple... 
En ligne 3 


Non alloué 





6. Cliquez sur Suivant. Gardez la taille du volume sélectionnée par défaut et cliquez sur Suivant. 





Assistant Nouveau volume simple 


Spécifier la taille du volume 
Choisir une taille de volume comprise entre la taille maximale et la taille minimale. 


Espace disque maximal (en Mo) : 


Espace disque minimal (en Mo) : 


Taille du volume simple (en Mo) : 
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7. Sélectionnez n'importe quelle lettre, exemple M puis cliquez sur Suivant. 


Assistant Nouveau volume simple 


Attribuer une lettre de lecteur ou de chemin d'accès 
Pour un accès plus facile, vous pouvez assigner une lettre de lecteur ou un chemin 
d'acces au lecteur sur votre partition. 


* Attnbuer la lettre de lecteur suivante : [m -| 


Monter dans le dossier NTFS vide suivant : 


Ne pas attnbuer de lettre de lecteur ni de chemin d'accès de lecteur 





8. Tapez le Nom du volume : Sauvegarde puis cliquez sur Suivant. 





Assistant Nouveau volume simple 


Formater une partition 
Pour stocker des données sur cette partition, vous devez d'abord la formater. 


Indiquez si vous voulez formater ce volume, et le cas échéant, les paramètres que vous voulez 
utiliser. 


Ne pas formater ce volume 
® Formater ce volume avec les paramètres suivants : 


Système de fichiers : NTFS 





Taille d'unité d'allocation : Par défaut 


Nom de volume : Sauvegarde 


Effectuer un formatage rapide 


C1 Activer la compression des fichiers et dossiers 








9. Cliquez sur Terminer. 


10. Le Disque 1 est maintenant créé, formaté et prêt à être utilisé. 
= pique 


De base Sauvegarde (M:) 
1,98 Go 1,98 Go NTFS 
En ligne Sain (Partition principale) 





11. Fermez la fenêtre Gestion de l’ordinateur. 
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Exercice 2 — Activer la Sauvegarde automatique de Windows 10 


1. La sauvegarde automatique de Windows 10 va sauvegarder, par défaut, tous les 
dossiers de l’utilisateur connecté à la machine. 


Etudiant Admin ? v | O Rechercher dans : 
Nom Modifié le 


EM Bureau 

f Contacts 
=] Documents 
h Favoris 

= Images 

Æ Liens 

à Musique 
2 Objets 3D 
æ OneDrive 
Je Parties enregistrées 
Recherches 

















Î Téléchargements 
M Vidéos 












































3. Ouvrez l’Explorateur de fichiers et aller dans le dossier Images. 


4. Créez 2 images, comme suit : 


% Ce PC 
EM Bureau Visualiser 
—| Documents Trier par 


À Musique Actualiser 


“D Objets 3D Personnaliser ce dossier... 
Ÿ Téléchargements 


M Vidéos 


er 


e e 


&= Disque local (C:) Annuler Suppression Ctri+Z 


… Sauvegarde (M:) Donner accès à ? 


… Sauvegarde (M:) 


Nouveau > } Dossier 


W Réseau Propriétés # Raccourci 


“, Image bitmap 


+ Document au format RTF 
| Document texte 


| Dossier compressé 
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5, Nommez-les Imagel.bmp et Image2.bmp 
> Ce PC ? Images 


# Accès rapide 


æ OneDrive di di 


v Ce PC 
EN Bureau Imagel.bmp Image2.bmp 
—| Documents 


= Images 





6. Fermez l’Explorateur de fichiers. 
7. Ouvrez les Paramètres de Windows et sélectionnez Mise à jour et sécurité. 


8. Cliquez sur Sauvegarde puis sur Plus d'options 
< Paramètres 


{à Accueil Sauvegarde 


Trouver un paramètre 


Sauvegarde en utilisant l'Historique de fichiers 
Mise à jour et sécurité | 
Sauvegardez vos fichiers sur un autre lecteur et restaurez-les si les 
originaux sont perdus, endommagés ou supprimés. 
| . 
k<> Windows Update 
Je Ajouter un lecteur 


Fa Optimisation de la distribution 
Plus d'options 


®# Sécurité Windows | 
Vous cherchez une sauvegarde plus ancienne? 


T Sauvegarde Si vous avez créé une sauvegarde à l'aide de l'outil de Sauvegarde et 
restauration Windows 7, elle fonctionnera toujours sur Windows 10. 


: | 2 Accédez à Sauvegarde et Restauration (Windows 7) 
Résolution des problèmes 





9, Cliquez sur Voir les paramètres avancés 


< Paramètres 


a Options de sauvegarde 


Paramètres connexes 
Voir les paramètres avancés 


Restaurer des fichiers depuis une sauvegarde actuelle 


(@ Obtenir de l'aide 
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10. Windows va détecter le disque Sauvegarde (M :) que vous avez créé dans l'exercice 1. 


Conservez un historique de vos fichiers. 
L'historique des fichiers enregistre des copies de vos fichiers. Vous pouvez ainsi les récupérer s'ils sont perdus 


ou endommagés. 


L'historique des fichiers est désactive. 


Copier les fichiers à partir de: Bibliothèques, Bureau, Contacts et Favoris 


Copier les fichiers vers : Sauvegarde (M:) 


1,96 Go disponible(s) sur 1,98 Go 


11. Cliquez sur Activer pour activer la sauvegarde des dossiers de l'utilisateur, affichés à 
l'étape 1 de cet exercice. 





12. Attendez quelques secondes pour que Windows commence à copier vos fichiers 


dans le disque (M :). 
Dans notre exercice, ça 


va prendre quelques secondes, car nous avons des petits fichiers à sauvegarder. 


13. Vous allez savoir que la sauvegarde est terminée quand vous verrez ce message : 
Dernière copie de fichiers effectuée …. 


un L'historique des fichiers est activé. 


Copier les fichiers à partir de: Bibliothèques, Bureau, Contacts et Favoris 
Copier les fichiers vers : ordi 
LS 1,77 Go disponible(s) sur 1,98 Go 


Dernière copie de fichiers effectuée le 2020-11-25 21:35. 
Exécuter maintenant 


Désactiver 





14. Fermez toutes les fenêtres ouvertes. 


15. Dans l'exercice suivant, vous allez tester si la sauvegarde fonctionne bien. 
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Exercice 3 — Restaurer les fichiers sur Windows 10 


1. Ouvrez le dossier Images et supprimez les deux fichiers Image1.bmp et Image2.bmp. 





Images 


Nom Date 


“| Imagel.bmp 2020-11-25 21:27 


#, Image2.bmp 2020-11-25 21:27 


Téléchargements ? 
Nom Modifié le | 
- Plus tôt dans le mois (3) 


1 Win640penSSL-1_1_1h.msi 2020-11-14 19:09 


FA AxCrypt-2.1.1606.0 nanas 11 2035 
am Te 1-08 09:58 





 VeraCrypt Setup 1. 


- Plus tôt cette année (6 ee Vérifiez avec Windows Defender... 


{| rkfree.setup.2.26 p 2 Partager 9-26 12:39 
LE mediterranean-jou Donner accès à 9-24 19:21 
T£ avast free _antiviru 9-19 13:19 
m = E Envoyer vers 
# passper-winsenior, 9-05 14:15 
1 Isrmphdsetup.exe Couper 9-05 10:17 


F Isrshsetup.exe Copier 9-05 09:19 





Créer un raccourci 


Renommer 


Propriétés 





3. Videz aussi la Corbeille. 


Ouvrir 


[Tes Vider la Corbeille 


F4 AxCrypt 
Détacher de l'écran d'accueil 


Créer un raccourci 


Renommer 


Propriétés 








4. Maintenant tous les fichiers sont supprimés de votre disque, mais heureusement 
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5. Pour restaurer d’abord les fichiers du dossier Images, cliquez avec le bouton droit de 


la souris sur le dossier Images et sélectionnez Propriétés. 


|] = + | Images 


Accueil Partage Affichage 


< * Ÿ =) > CePC > Images 


#r Accès rapide 
æ OneDrive 
v I CePC 


EM Bureau 


—| Documents 


À Musiqu! 
D Objets | ee Vérifiez avec Windows Defender... 


Développer 


Ÿ Télécha Ouvrir dans une nouvelle fenêtre 
M Vidéos Épingler sur l'accès rapide 
£> Disque Donner accès à 


… Sauveg Restaurer les versions précédentes 


 Sauvegat F1 AxCrypt 

D Réseau Inclure dans la bibliothèque 
Épingler sur l'écran d'accueil 
Envoyer vers 


nn . Copier 
0 élément(s) 


Nouveau 





6. Cliquez sur l'onglet Versions précédentes de la fenêtre Propriétés de : Images. 











Propriétés de : Images X 


l 
Général Partage Sécurité Emplacement | Versions précédentes | Personnaliser 
É 
"4 Les versions précédentes proviennent de points de restauration sur un serveur. 


Versions des dossiers : 





Nom Modifié le 


- Aujourd'hui (1) 


= Images 2020-11-25 21:27 











Ouvrir L Restaurer | 











7. Cliquez sur Restaurer pour restaurer les deux fichiers supprimés. 
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8. Windows va restaurer les deux fichiers sauvegardés du disque (M:) dans le dossier 
Images. 


9, Etvoila! Les fichiers seront bien restaurés. 


EE M EE - 


Accueil Partage Affichage 


EL. 
s Æ) | M & + | Images 
Général Partage Sécurité Emplacement Versions précéde{EAA Accueil Partage Affichage 


"4 Les versions précédentes proviennent de points den <— - 4 [El « etud… > Images 


| *#r Accès rapide 
Versions des dossiers : 


_ æ OneDrive 
Nom Mo 


Aujourd'hui (1) 3 Ce PC 





= Images 20 EM Bureau Imagel.bmp Image2.bmp 
=| Documents 
= Images 
à Musique 
2 Objets 3D 


L Télécharaements 
2 élément(s) 








Ouvrir 4 Restaurer L 





10. Cliquez sur OK pour fermer la fenêtre Propriétés de : Images. 





12. Une fois restauré, fermez toutes les fenêtres ouvertes. 


13. Dans l'exercice suivant, vous allez apprendre comment configurer les options de la 
Sauvegarde automatique de Windows 10. 


9|Page 


Collège Montmorency Introduction à la sécurité informatique 





Lab 11-Sauvegarde les données sur Windows 10 


Exercice 4 — Configurer la Sauvegarde automatique de Windows 10 


1. Ouvrez les Paramètres de Windows et sélectionnez Mise à jour et sécurité. 





2. Cliquez sur Sauvegarde puis sur Plus d'options. 
3, Dans cette fenêtre, vous pouvez configurer les options suivantes : 


3.1. Exécuter manuellement la Sauvegarde, ou spécifier une heure spécifique 
pendant la journée pour exécuter automatiquement la sauvegarde. 


e Cliquez sur Sauvegardez maintenant pour l’exécuter manuellement. 


e Cliquez sur Toutes les heures et sélectionnez Toutes les 12 heures. 


<— Paramètres 


ñ Options de sauvegarde 


Aperçu 

Taille de la sauvegarde : 189 Mo 

Espace total sur Sauvegarde (M:) : 1,98 Go 
Dernière sauvegarde : 2020-11-26 09:41 


Sauvegarder maintenant 


Sauvegarder mes fichiers 


Toutes les 12 heures 


3.2. Spécifier pour combien du temps votre sauvegarde est conservée avant d’être 
remplacée par des nouvelles versions de sauvegarde. 





® Modifier l'option à 1 an. 


Conserver mes sauvegardes 


lan sw 
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3.3. Windows sauvegarde par défaut tous ces dossiers du profil de l’utilisateur connecté 


à la machine. Vous pouvez ajouter d’autres dossier manuellement à la sauvegarde. 


Ajouter un dossier 
Parties enregistrées 
CA Users\etudiantadmin 


Liens 
CA Users\etudiantadmin 


Téléchargements 


CA\Users\etudiantadmin 


Favoris 
CA\Users\etudiantadmin 


Contacts 


CA\Users\etudiantadmin 


OneDrive 
CA Users\etudiantadmin 


Bureau 


CA\Users\etudiantadmin 


Objets 3D 


CAUsers\etudiantadmin 


Recherches 


CA\Users\etudiantadmin 


Images 
CAUsers\etudiantadmin 


Documents 


CA\Users\etudiantadmin 


Camera Roll 


CA\Users\etudiantadmin\Pict 


Vidéos 


CA\Users\etudiantadmin 


Saved Pictures 


CAUsers\etudiantadmin\Pictures 


Musique 


CA\Users\etudiantadmin 





3.3. Vous pouvez aussi exclure des dossiers de cette liste, en cliquant sur Ajouter un 
dossier au-dessous de l'option Exclure des dossiers. 


e Cliquez sur Ajouter un dossier pour exclure le dossier OneDrive. 


Exclure ces dossiers 





Ajouter un dossier 
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e Sélectionnez le dossier OneDrive puis cliquez sur Choisir ce dossier. 





Sélectionner un dossier 


X 
— + 4 > OneDrive e e P 
Organiser + Nouveau dossier v Q 
és Nom 


Modifié le Type 
x#r Accès rapide 


L My AxCrypt 2020-11-11 20:46 Dossier de fichiers 


v "= Ce PC 
EM Bureau 
—| Documents 
= Images 
pu Musique 
D Objets 3D 


Ÿ Téléchargement, 4 





Dossier : | OneDrive 








| Choisir ce dossier Ï Annuler 








Le dossier OneDrive sera ajouté à la liste des dossiers exclus de la sauvegarde. 


Exclure ces dossiers 


"3 Ajouter un dossier 


L OneDrive 


CA Users\etudiantadmin 





3.4, Pour arrêter d'utiliser le disque (M :) et sélectionner un autre disque. Vous devez 
cliquer sur le bouton Arrêter d'utiliser le lecteur. 


Sauvegarder sur un lecteur différent 


Vous devrez cesser d'utiliser votre lecteur de sauvegarde actuel avant 
d'en ajouter un nouveau. Cela ne supprimera aucun fichier de votre 


lecteur de sauvegarde actuel. 


Arrêter d'utiliser le lecteur 


e Cliquez sur le bouton Arrêter d'utiliser le lecteur. 





4. Fermez toutes les fenêtres ouvertes et déconnectez-vous de la machine. 
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